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Full-stack developer

Vacature voor ETHICAL HACKER

Wat biedt de Opdrachtgever jou?

- Samen in een hecht team uitdagende projecten uitvoeren
- Mogelijkheid tot thuiswerken

- Een informele cultuur, gericht op samenwerking

- Mogelijkheden om jezelf te ontwikkelen

- Meedenken en meewerken in de proposities

- Kennis-events en teamuitjes

Wat vraagt de Opdrachtgever van jou?

- Meer dan 3 jaar relevante ervaring op het gebied van ethical hacking

- Minimaal een afgeronde HBO-opleiding

- Conceptueel op de hoogte van sucustity oplossingen (IDS/IPS, proxies en firewalls)
- Kali of eigen distro met samengestelde toolset

- Uitgebreide ervaring met PHP, JavaScript, .Net etc

- In ieder geval ervaring met Bash, en/of met Pyton en/of mett PowerShell

- Certificering op het niveau van GPEN, OSCP ef OSWE

Jouw functie

Als Ethical Hacker bij Opdrachtgever onderzoek je met toestemming van de klant (onderdelen
van) de IT infrastructuur en web- en applicatie security. Vervolgens geeft je gericht advies om
deze weerbaarder te maken. Zo ben je bezig met het uitvoeren van penetratietesten en bij
voorkeur ook secure code reviews. Door jouw scherpe analytisch denkvermogen ben jij in staat
om een verhoogde impact aan te tonen door het correleren van meerder kwetsbaarheden.

Als jij de klantvraag weet te begrijpen en vanuit een risicogedachte een passende testmethode
weet te adviseren. Vervolgens in staat bent om een opdracht zelfstandig te begeleiden: van
scoping tot (in teamverband) uitvoeren naar opleveren en presenteren van de heldere rapportage
bij de klant. Dan ben jij als Ethical Hacker de toegevoegde waarde voor de klanten van de
Opdrachtgever.

Deze werkzaamheden voer je uit vanaf ons kantoor in de directe omgeving van Utrecht, bij de
klant of vanuit huis.
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Verder ben je:

e zeer klant- en resultaatgericht;

e vanuit een bijna ongezonde passie voor hacking, altijd op zoek naar de nieuwste
kwetsbaarheden;

o zelfstandig en goed in prioriteiten stellen.

Het team

Je komt als Ethical Hacker te werken in het security team. Dit team houdt zich dagelijks bezig
met het toetsen en adviseren op klantomgevingen.. Als team hebben we een open en informele
sfeer, waarin collegialiteit en communicatie sleutelwoorden zijn.

Tevens investeren wij in kennis en kunde en bieden volop mogelijkheden om kennis te vergroten.
Daarnaast organiseren we sessies waarbinnen bijvoorbeeld de details van een nieuwe
kwetsbaarheid en de manier om deze te exploiteren worden gedeeld. Of we gaan samen op zoek
naar een nieuwe kwetsbaarheid.

Behoefte aan meer informeel contact met je collega’s? Via diverse kanalen delen we soms tot
diep in de nacht de nieuwste bevindingen en kwetsbaarheden. Wees gerust, je mag ons ‘muten’.

En dit krijg je ervoor terug

prima arbeidsvoorwaarden waar wij trots op zijn;
maandelijkse bonus;

leaseauto of een mobiliteitsvergoeding;

een contract voor onbepaalde tijd;

alle kansen om je te ontwikkelen!

Locatie: directe omgeving Utrecht / Opdracht: vaste dienst

Een intakegesprek wordt standaard ingepland alvorens het cv eventueel bij de
opdrachtgever wordt voorgesteld, bovendien zal er minimaal één referentie van je
gevraagd worden. Wil je meer informatie? Neem dan snel contact op met Marcel
Christoffel via mail: marcel@olifantconsultancy of bel: 06-50237960



